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W odpowiedzi na Pana Interpelacjge z dnia 25 kwietnia 2025 r., dotyczaca kontroli w Urzedzie
Gminy Zbrostawice, przeprowadzonej w zakresie ,Zapewnienie bezpieczenstwa informacji oraz
ciggtosci dziatania systeméw informatycznych w jednostkach samorzadu terytorialnego”
przeprowadzong przez Najwyzszg Izbe Kontroli delegature w Katowicach, odpowiadam na zadane

pytania:

. Kontrola trwata od 21 czerwca do 4 wrze$nia 2024 r. i dotyczyla okresu od 1 stycznia 2023 r.,
az do dnia zakonczenia kontroli.
* Zakres kontroli byt obszerny, dotyczyt calego spektrum zapewnienia bezpieczeristwa

informacji przetwarzanych przez Urzad, oraz ciggtosci dziatania systeméw informatycznych, tj. spraw
organizacyjnych, kadrowych, zasad przetwarzania danych (zaréwno tych w formie papierowej jak
i elektronicznej), istniejgcych procedur, stosowanych praktyk, istniejgcych protokolow, okresowych
przegladéw, przeprowadzonych audytoéw i szkoleri pracownikéw, az do zabezpieczen technicznych:
fizycznych oraz sprzetu i oprogramowania oraz ich konfiguracji. Dokonano takze krzyzowej kontroli
zgodnosci poszczegolnych dokumentéw i procedur oraz praktyk.

W wyniku kontroli stwierdzono nieprawidtowosci' w dwéch z trzech badanych obszaréw.

W obszarze: organizacja bezpieczenistwa informacji i zapewnienia ciaglosci dziatania
systemoéw informatycznych

o wykazano brak peinej identyfikacji ustug itechnicznych elementéw majgcych wplyw na
przerwy w dzialaniu systemow, niektdrych procedur w Polityce Ciaglosci Dziatania, takich jak
czestotliwosC sporzadzania kopii zapasowych oraz czas ich retencji (wspomniane polityki byty
wprowadzone w systemach informatycznych i byly stosowane w praktyce, natomiast nie byly opisane
.papierowo”)

o brak wskazania konkretnych oséb odpowiedzialnych za poszczegélne czynnosci w Planie
Ciaglosci Dzialania (istniejgce zapisy zostaly uznane za zbyt ogéline)
. stwierdzono potrzebe szybszego wprowadzenia zmian w dokumentacji Urzedu, po otrzymaniu

uwag izalecen od Audytora (kika probleméw bylo wskazanych w przeprowadzonym audycie
wewnetrznym, ale istniata zwioka w realizacji opracowania nowej dokumentagii).

W obszarze: wdrozone i wykorzystywane rozwigzania organizacyjne i techniczne zapewnhiajace
bezpieczeristwo informacji oraz ciagio$é dziatania

. w wyrywkowej probie audytu uprawnien 15 oséb (uzytkownikow) wykazano istniejaca zwioke
w odebraniu uprawnien / resetowaniu haset, oraz w dwoch przypadkach nadanie uprawnien bez
udokumentowania tego odpowiednim wnioskiem. Wiekszo$é bledéw tego typu wynikata
z niepoprawnego przeptywu informacji miedzy wydzialami Urzedu. Niektére czynnosci byly

! Doktadne i petne zapisy dotyczace przedmiotowej kontroli sg zawarte w dokumencie , Wystgpienie
Pokontrolne” nr LKA.410.14.5.2024, opublikowane w serwisie informacyjnym Najwyzszeij Izby Kontroli

https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/kontrola,25231.html .
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wykonywane na polecenie ustne, nie zawsze terminowo byla przekazywana informacja o zakonczeniu
stosunku pracy itp.

° w dwoch przypadkach, system nie wymuszat okresowej zmiany haset systemowych, co bylo
zgodne z aktualnymi rekomendacjami CSIRT NASK, lecz niezgodne z zapisami w wewnetrznie
przyjetym wczesniej dokumencie ,Instrukcja Zarzgdzania Systemem Informatycznym”.

o fakt przechowywania czg$ci kopii zapasowych w tym samym pomieszczeniu, co ich miejsce
przetwarzania (pomieszczenie powinno by¢ inne, sytuacja byta tymczasowa, spowodowana trwajgcym
remontem — urzgdzenie przeniesiono, aby nie ulegio uszkodzeniu z powodu nadmiernego zapylenia).

W obszarze: dziatania w celu zapobiegania incydentom bezpieczeristwa informacji nie
stwierdzono nieprawidtowosci.

Na zakoriczenie kontroli wskazano uwage, aby bezzwloczne podejmowaé dziatania istotne
z punktu widzenia bezpieczenstwa informacji oraz wnioski:

Wskazanie w planie cigglosci dziatania os6b odpowiedzialnych za prawidiowa i terminowg realizacje
dziatarh w nim przewidzianych.

Dokonanie przegladu nadanych uprawnieri pracownikéw do systeméw informatycznych i usuniecie
uprawnien niezgodnych z zakresem obowigzkow.

Zapewnienie bezzwlocznego blokowania dostepu do kont pracownikom, po zakoriczeniu stosunku
pracy.

Ustawienie w systemach wymuszenia zmiany hasta nie rzadziej niz co 30 dni, zgodnie z wewnetrznie
przyjetymi zasadami. Dokonanie przegladu Instrukcji zarzgdzania systemem informatycznym, pod
katem aktualizacji jej zapisow.

Wszystkie uwagi i zastrzezenia NIK zostaly przeanalizowane i niezwlocznie podjeto dziatania
naprawcze. Czg$¢ z nich wdrozono juz w trakcie trwania kontroli. Przede wszystkim, do utworzonego
Wydzialu Informatyki zatrudniono dodatkowg osobe, co organizacyjnie pozwolilo na realizacje
zastegpstw, podziat obowigzkow i zwigkszylo dostepnosé Administratora Systemoéw Informatycznych,
co wefekcie umoiliwia szybsze podejmowanie czynnosdci istotnych zpunktu widzenia

bezpieczernstwa informacji. W odpowiedzi na wnioski pokontrolne:

Dokonano przegladu Planu Cigglosci Dziatania. Zaktualizowano i uzupetniono zapisy dotyczace oséb
odpowiedzialnych za konkretne czynnos$ci. Doprecyzowano takze sytuacje, w ktérych nalezy dokona¢
aktualizacji Planu.

Dokonano przegladu uprawniern pracownikow Urzedu do systeméw informatycznych. W wyniku
dokonanego przegladu wytaczono jeszcze jedno konto bylego pracownika, ktére byto aktywne.
Przyjeto praktyke o przekazywaniu kazdorazowo informacji z kadr do ASI, o zakonczeniu stosunku
pracy, w celu odebrania uprawnien danemu uzytkownikowi, nawet w wypadku, nieziozenia wniosku
o odebranie uprawnieri przez jego bezposredniego przetozonego.

Dokonano przegladu systeméw informatycznych, w przypadkach, ktére odstepowaty od przyjetych
zasad, zastosowano systemowe wymuszanie zmiany haset co 30 dni. Jednoczesnie przy nastepnej
Zmianie procedur wewnetrznych zaplanowano odstgpienie od tej zasady, zgodnie z aktualnymi
rekomendacjami CSIRT-NASK.

Zaplanowano dokonanie  kompleksowego przegladu Instrukcji Zarzadzania Systemem
Informatycznym, wramach realizowanego przez Urzad projektu ,Cyberbezpieczny Samorzad”.
Stworzenie aktualnej i profesjonalnej dokumentacji w tym zakresie jest jednym z zadan ww. projektu,
auwagi i doswiadczenia zdobyte podczas przeprowadzenia kontroli zostang wykorzystane do
poprawy jakosci w tworzeniu dokumentaciji i procedur.
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